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ENERYA ENERJI A.S.
(“ENERYA”)

BiLGi GUVENLIGIi POLITIKASI

ENERYA bilisim sistemleri ve sistemlerde bulunan bilgi ve veri, glinlik operasyonlar ve etkin hizmet
saglama icin temel teskil etmektedir. ENERYA gizliligin korunmasi, bitlinligin slrdlrilmesi ve ENERYA
bilisim sistemleri lzerinden saklanan, islenen ve iletilen tim bilginin erisilebilirligini saglamak igin
gerekli glivenlik politika, prosedir ve kontrollerini uygulamaktadir.

1. KAPSAM

Bilgi Glvenligi Politikasinda yer alan gilivenlik politikalari yazilim, donanim, saklama ve iletim ortamlari
ve bilgisayar aglari gibi ENERYA tarafindan kullanilan bilgi, veri ve bilisim sistemlerini kapsayacak
sekilde gelistirilir.

Bilgi Guvenligi Politikasi ENERYA bilgi sistemine erisen ve/veya ENERYA bilisim sistemlerini kullanan
kisiler (calisanlar, sistem yoneticileri veya sorumlulari, kullanicilar, denetgiler, s6zlesmeli calisanlar,
tedarikgiler, Gglinci partiler vb.) igin gegerlidir.

2. AMAC
Bilgi Glivenligi Politikasinin temel amaaglari asagidaki sekildedir:

e ENERYA bilisim sistemlerinde saklanan ve islenen bilginin yetkisiz ifsasini engellemek (GIiZLILIK)

e Bilginin kazara ya da yetkisiz kisiler tarafindan erisilebilir olmasini saglamak (BUTUNLUK)

e Bilginin gerek duyuldugunda vyetkili kisiler tarafindan erisilebilir olmasini saglamak
(ERISILEBILIRLIK)

ENERYA calisanlarinin  mahremiyetine saygl goOstermeyi amaglar. Buna karsin, c¢alisanlarin
gerceklestirdigi islemleri ve ENERYA bilisim sistemlerini kullanarak calisanlar tarafindan saklanan,
islenen, iletilen veya Uzerinde ¢alisilan bilgiyi denetleme hakkini sakh tutmaktadir. Bilgi Givenligi
Politikasi, ENERYA bilisim sistemlerinin, bilgi glivenligi yonetimi ile ilgili olan yasa ve yonetmelikler,
kabul edilmis iyi uygulamalar ve uluslararasi standartlar ile uyumlu olmasini saglamak icin kilavuz
niteligini tagimaktadir.

3. BiLGi GUVENLiIGi ORGANiZASYONU

Bilgi Gulvenligi organiszasyon yapisi tanimlanir, gdzden gecirilir ve gerekli hallerde giincellenir.
Organizasyon yapisindaki rol ve sorumluluklar tanimlanirken, mimkiin olan her durum igin gérevler
ayrihgi ve en duslik erisim hakki ilkeleri benimsenir. Bu yapi ile birlikte, birbiriyle uyusmayan roller ayni
kisiye atanmaz.

Her ne kadar bilgi glivenligi sisteminin belirlenmis bir kapsami olsa dahi, organizasyon dahilinde
yaratilecek her tirli projede bu bilgi glivenligi politikasi ve prosedirlerinde tariflenen temel
prensipler cercevesinde degerlendirmelerin yapilmasi esastir. Sirket bilinyesinde bu prensiplerin
degerlendirilmesi proje bazh olarak ilgili proje sahibi birimin ve/veya proje yoneticisinin
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sorumlulugunda olup, Bilgi Gulvenligi Yoneticisi s6z konusu gereksinimin duyurulmasi ve genel
takibinden sorumlu olacaktir.

Projelerde degerlendirilmesi gerekebilecek bilgi glivenligi unsurlari asagida belirtilmistir:

Projenin musteri bilgileri ile ilgili gizlilik, bitlnlik ve erisilebilirlik unsurlarini etkiledigi durumlar
Yeni bir sistem tedarigi ya da gelistirilmesi gereken durumlar

Mevcut sistemlerde 6nemli oranda degisiklik gerektiren durumlar (6r: veritabani versiyon
yikseltme, yeni bir modiil ekleme)

Sistemler Gzerinde yetkilendirme seviyelerinde degisiklik ya da glincelleme gerektiren durumlar
ilgili proje ekibinin ve/veya muhtemel tedarikgilerin Enerya sistemlerine uzaktan baglant
kurmasi gerektigi durumlar

Projenin is strekliligi ya da felaket kurtarma agisindan mevcut bulunan mekanizmalarina temas
ettigi durumlar

Enerya fiziki tesislerindeki glivenlik 6nlemlerinin degismesine neden olabilecek durumlar
Projenin ylrirliikteki yasa, mevzuat ya da yonetmeliklerden kaynakli bilgi glivenligine dokunan
unsurlarinin bulunmasi

S6z konusu unsurlar, proje bazli olarak ve bu politika ve ilgili prosediirlerde tariflenen temel kurallar
Isiginda proje sahibi ve proje yoneticisinin yonlendirmesiyle uygun oldugu ol¢lde dikkate alinir ve
ilgili projelerin tasarim, analiz, vb. dokiimanlarinda kaydedilir.

4.

TEMEL ROL VE SORUMLULUKLAR

Bilgi Giivenligi Yonlendirme Kurulu

ENERYA nezdinde tiim birimlerin Bilgi Glivenligi ile iliskili konularini tartisan ve ¢6zen merkezi bir birim
olarak gbérev alir. Kurulus bilinyesinde Bilgi Givenligi politika ve prosedirlerinin uygulanmasindan
sorumludur. Bilgi Glvenligi ile iliskili konularini tartisan ve genel bilgi glivenligi stratejisinin kurulus
bazinda koordineli ilerlemesinden de yikimlidir. Temel sorumluluklari:

Stratejik hedeflerin, yeni yatirrmlarin ve yapilanmalarin bilgi givenligine olan etkisini
degerlendirmek ve kurulusu yonlendirmek.

Merkezi olarak ydritilen ve bilgi givenligine yonelik aktivitelerin etkinligini sorgulamak.
Sureglerin verimli islemesi icin gereken takibin yapilmasini saglamak.

Uygulanacak bilgi glivenligine yonelik strecleri ve kurallari onaylamak.

Kurulus nezdinde olusturulan glivenlik kurullarinin aktivitelerini ve toplanti tutanaklarini gézden
gegirmek.

Organizasyon icerisinde calisanlara atanmis bilgi glivenligi sorumluluklarini gézden gecgirmek ve
onaylamak.

ic denetim ve Bilgi Giivenligi Yoneticisinin raporladigl tim bilgi giivenligi konularini gdzden
gecirmek ve degerlendirmek. Bilgi glivenligi denetim raporlarini gozden gecirmek ve dlizeltici ve
Onleyici faaliyet planlarini takip etmek.

Bilgi glivenligi konusundaki 6nemli gelismeleri onaylamak.

Bilgi sistemleri ya da altyapi ile iliskili bilgi glivenligi olaylarini gézden gegirmek ve bir dnleyici
faaliyet planinin gergeklestirildigini ve bu planinin belirlenen gereksinimleri karsiladigini kontrol
etmek.

Bilgi Glivenligi Politikalarini ve Prosediirlerini ve olusabilecek degisiklikleri gézden gegirmek ve
onaylamak.
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e  Bilgi glivenligi politika ve prosedirlerindeki bilgi sistemlerindeki ya da altyapidaki is ile ilgili tim
istisnai durumlari gézden gecgirmek ve onaylamak.

e lgili siireclerdeki varliklarin, tehditlerden etkilenmemesi igin yapilacak degisiklikleri onaylamak
is strecleri

e {izerinde dustk risk olusturan bilgi givenligi politika ve prosedirlerine dair bulgulari gézden
gecirmek ve onaylamak; orta ve yilksek seviye risk bulgulari ici olusturulan risk tedavi planlarini
degerlendirmek ve onaylamak

5.  BiLGi GUVENLIGi iHLAL OLAY YONETiMi
5.1 Bilgi Giivenligi Olaylarinin ve Zayifliklarin Raporlanmasi

Olay, ENERYA’ya ait olan bilginin ya da bilisim sisteminin gizlilik, biitinllik veya erisilebilirliginin zarar
gordigi durumun olusmasidir. Bu potansiyele sahip ve maddi anlamda ¢ok biyik bir hasara sebep
olabilecek istisnai durumlarda yonetimin de siirece dahil olmasi gereklidir.

Guvenlik aciklar (bilisim sistemlerinin gizlilik, butlinlik ve erisilebilirliginin zarar goérmesi), bilgi
givenligi ihlaline sebebiyet veren yazilim hatalari ve ENERYA'nin glivenlik politikalarinin ve
prosedirlerinin ihlal edilmesi de bir olay olarak kabul edilir.

Karsilagilan olaylar, bu olaylarin zamaninda ¢6ziilmesi ve gelecekte karsilagilmamasi igin gerekli
mercilere bildirilir ve 6nleyici aksiyonlar alinir. Biitlin gegici personel ve lglnci parti saglayicilarda
bilgi glivenligi olaylari prosediirii hakkinda farkindalk yaratililir (glivenlik ihlalleri, tehditler, zafiyetler
ve arizalan). Bildirilen biitlin olaylar kayit altina alinir, analiz edilir ve 6nceden bildirilmis kriterlere
gore siniflandirilir.

Bilisim sistemleri ve servislerini kullanan bitln calisanlar, gecici personeller ve Uglincl parti
saglayicilar givenlik zayifliklari ile karsilastiklarinda ya da siiphelendiklerinde bu durumu bildirirler.

5.2 Yetkililer ile iletisime Gegilmesi
ihtiya¢ duyulmasi durumunda yetkili makamlardan uygun kisiler ile irtibata gecilir.
5.3 Bilgi Giivenligi Olaylarinin Yonetimi ve lyilestirilmesi

Bilgi glivenligi olaylarina hizli, etkin ve diizglin yanit saglanmasi icin yénetim sorumluluklari ve gerekli
prosediirler, olusturulur. Bilgi glivenligi olaylarinin sonucunda olaylarin tekrarini engelleyecek
o0grenimleri saglayan mekanizmalar olusturulur. Olaylardan kaynaklanan etkinin derecesi ve maliyeti
Olcilr ve izlenir. Bir kisi ya da ENERYA'nin bilgi glivenligi olaylarindan kanuni bir isleme (sivil ya da
cezai) tabi tutulmasi durumlarina karsi, olay ile ilgili kanitlar kurallara uygun bir sekilde tutulup
saklanir.

Bilgi glivenligi politika ve prosedirlerinin ihlali durumunda ENERYA ¢alisanlari ENERYA Personel
Yonetmeligi’nde yer alan disiplin hilkiimlerine tabidirler.



